Grundlagen

Dinner for five

Ein Spaziergang durch zwanzig Jahre Multitasking

Hartwig Thomas

1971 lancierte

Edsger Wybe Dijkstra
die Anekdote der
‘dinierenden Philosophen’.
Sie charakterisiert wichtige
Grundeigenschaften der
Programmierung von
Betriebssystemen,
Echtzeitproblemen und
der Verwaltung der
Kommunikation
gekoppelter Prozesse.
Mit der zunehmenden
Bedeutung von
Netzwerken,
Mehrprozessorsystemen
und Multimedia-
Anwendungen wird die
Frage, wie ein hungriger
Philosoph zu seinen
Spaghetti kommt,
dringender denn je.
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Ja, es geht hier wirklich um
Multitasking- und Netzwerk-
probleme. Nicht, dal ein ge-
plagter Netzwerkuser ob der
Unbill eines LANs philoso-
phisch veranlagt sein miifte.
Aber Ressourcen (sprich Ga-
beln) wollen einigermafen ge-
recht auf verschiedene Benut-
zer (Philosophen) verteilt sein.
Und die Frage, ob eine iiberge-
ordnete Kontrollinstanz notig
ist oder ob die konkurrierenden
Prozesse sich selbst einigen
sollten, liest sich in dieser Form
einfach viel netter:

‘Das Leben eines Philosophen
besteht aus den sich abwech-
selnden Tdtigkeiten Denken
und Essen. ... Fiinf Philoso-
phen, von 0 bis 4 durchnume-
riert, leben in einem Haus, wo
der Tisch fiir sie gedeckt ist.
Jeder Philosoph hat seinen
Platz am Tisch.

Ihr einziges Problem — abgese-
hen von solchen philosophi-
scher Natur — besteht darin,

dafy die aufgetragene Mahlzeit
eine sehr schwierige Art von
Spaghetti ist, zu deren Verzehr
man zwei Gabeln bendtigt.
Neben jedem Teller liegen zwei
Gabeln, so daf3 grundsdtzlich
keine Schwierigkeiten auftau-
chen sollten. Es hat jedoch zur
Folge, daf3 zwei Nachbarn
nicht zur selben Zeit essen
konnen.’ (iibersetzt aus [1])

Seit Dijkstra diese kleine Anek-
dote vor fast zwanzig Jahren
vorgestellt hat, sind viele Lo-
sungen fiir das Problem vorge-
schlagen worden. Die meisten
davon sind in der einen oder
anderen Pseudo-Programmier-
sprache gegeben. Solche forma-
len Losungen des Problems die-
nen bei genauer Definition der
Semantik des Formalismus si-
cher der hoheren Prizision, ver-
stellen aber oft den Blick aufs
Wesentliche. Im folgenden sind
alle Losungen und Diskussio-
nen des Problems in der Spra-
che der Anekdote wiedergege-

ben. Die formale Programm-
form figuriert jeweils neben
den entsprechenden Tisch als
IMlustration.

Alles geregelt

Dijkstra hat an anderer Stelle
ausgefiihrt, daf die Philosophen
unabhidngig voneinander vom
Zustand des Denkens in den
des Essenwollens iibergehen.
Genaugenommen besteht ihr
Leben also aus drei Zustidnden:
Denken, Hunger, Essen, die
immer in dieser Reihenfolge
durchlaufen werden. Die Lo-
sung des Problems sollte in
einer allgemeinen Verhaltens-
anweisung, einem ‘Programm’,
fiir jeden Philosophen vorlie-
gen. Die Einfiihrung eines
‘Oberkellners’, der Ordnung
schafft, oder die unterschiedli-
che Behandlung der Philoso-
phen kommt aus zum Teil
unten ndher erlduterten Griin-
den nicht als ‘echte’ Losung in
Betracht.

Die Unabhingigkeit der Zu-
standswechsel der Philosophen
hat zur Folge, dall &uBerst
vielfiltige, komplexe zeitliche
Abfolgen denkbar sind. Ei-
ne erste Versuchslosung, die
C. A. R. Hoare formal durchge-
fiihrt hat [2]:

Wenn du hungrig bist, setz
dich an deinen Platz. Warte,

Auf den ersten Blick

sieht das Problem der
dinierenden Philosophen
nach reiner
Gedankenspielerei aus.
Dabei stehen die
insgesamt nur flinf Gabeln
fur verknappte Ressourcen
in einem groBen System.
Dann wird auch deutlich,
warum die Philosophen sich
nicht gtitlich einigen und
warum diese Anekdote in
der Informatik weithin
bekannt ist.

¢’t 1990, Heft 12



THINK;
room'enter( );

EAT;

room'exit( )

]

]

PHIL = *[...during ith lifetime... -

fork (i) !pickup( ); fork((i+l) mod 5)'pickup( ):

fork (i) !putdown( ); fork((i+l) mod 5)!putdown( );

FORK = *[phil(i)?pickup( ) — phil(i)?putdown( )
(phil((i-1) mod 5)?pickup( ) — phil((i-1) mod 5)?putdown( )

ROOM = occupancy:integer; occupancy:=0;
*[(i:0..4)phil(i)?enter( ) — occupancy :
[J[(i:0..4)phil(i)?exit( ) — occupancy
]

All these components operate in parallel:

[room: :ROOM| |fork(i:0..4)::FORK|| (1:0..4)::PHIL].

occupancy + 1
occupancy - 1

Hoare formulierte seine L6sung zum Philosophen-Problem
in CSP, einem Algol-60-Abkémmling. Sie ist einfach, aber

unvollsténdig.

bis links eine Gabel frei wird,
und ergreife sie. Warte, bis
rechts eine Gabel frei wird,
und fang an zu essen. Nach
dem Essen gib beide Gabeln
frei.

Diese schone, weil klare Lo-
sung hat dummerweise den
Nachteil, dal sie zum ‘Dead-
lock’ fiihren kann: es ist ein
zeitlicher Ablauf vorstellbar,
wo alle Philosophen mehr oder
weniger zur selben Zeit hungrig
sind, gemdl der Anweisung die
linke Gabel ergreifen und ewig
auf die rechte warten. Der
Gesamtdurchsatz des Systems
sinkt dann fiir immer auf null.

Viele Kéche ...

Auf dem Titelbild ihres Kom-
pendiums iiber die Implementa-
tion von Betriebssystemen
haben Holt, Graham, Lazowska
und Scott [3] zwar E. W. Dijk-
stra den Ehrenplatz zugewiesen
— in einigermaflen volkstiimli-
cher Darstellung —, die Losung,
die sie vorschlagen, 146t aber zu
wiinschen iibrig:

Wenn du hungrig bist, setz
dich an deinen Platz. Warte,
bis links und rechts die Gabel
frei ist. Ergreife beide und fang
an zu essen. Nach dem Essen
gib beide Gabeln frei.

Man kann leicht zeigen, daf}
mit diesem ‘Programm’ zwar
der Deadlock, wo niemand
mehr zum Essen kommt, ausge-
schlossen ist. Der individuelle
Hungertod des einzelnen droht
aber immer noch: wenn sich die
beiden Nachbarn rechts und
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links leicht iiberlappend beim
Essen abwechseln, verhungert
man glatt vor der vollen Spa-
ghettischiissel!

Eisenbahnsignale

Dijkstra hatte schon drei Jahre
vor der Erfindung der Philoso-
phen-Parabel die Grundelemen-
te fiir ihre Losung vorgeschla-
gen [4]. Er diagnostizierte eine
Komplexititsexplosion ~ beim
Programmieren von Betriebssy-
stemen, wo auf duflere Signale
reagiert werden mull, deren
zeitlicher Ablauf nicht vorher-
sagbar ist.

In den Jugendjahren der pro-
grammierbaren Computer gab
es auf einem Rechner genau ein
Programm. Dieses erfiillte die
Aufgaben der Maschine. Wenn
sich diese Aufgabe oder die Zu-
sammensetzung der Peripherie-
gerite dnderte, mufite ein neues
Programm her. Je mehr Res-
sourcen den immer leistungs-
fahigeren Computern zur Ver-
fiigung standen, desto grofer
und komplexer wurde das Pro-
gramm. Da sich die Aufgaben
der Computer haufiger dnderten
als die Hardware-Konfigurati-
on, gliederte man gewisse Pro-
grammteile aus, die man An-
wenderprogramme nannte.

Das Hauptprogramm, nun Be-
triebssystem oder Operating
System (OS) genannt, versah
man deshalb mit einem fle-
xiblen Mechanismus, der sol-
che Anwenderteile laden und
laufen lassen konnte. Die Auf-
gabe des Betriebssystems be-
stand darin, zwischen den Peri-

DECLARE (TRUE, FALSE)BIT;
FORKS : MONITOR;
DECLARE (§_FORKS (0:4) ) FIXED,
(READY(0:4) ) CONDITION,
(7,4 PHILOS)FIXED;

DO;

# _PHILOS=5;

DO J=0 TO # PHILOS-1;
#_FORKS (J)=2;
END;

TRUE='1'B;

FALSE='0'B;

END;

PICKUP:ENTRY (ME) ;
DECLARE (ME) FIXED;
IF 4 FORKS (ME)-=2 THEN
WAIT (READY (ME));

END;

PUTDOWN: ENTRY (ME) ;
DECLARE (ME) FIXED;

STGNAL (READY (RIGHT (ME))) ;
IF # FORKS (LEFT (ME))=2 THEN
STGNAL (READY (LEFT (ME))) ;
END;
END /* OF FORKS MONITOR */;

COMMON_PHILOSOPHER:PROCEDURE (I);
DECLARE (I)FIXEF;
DO WHILE (TRUE);
CALL PICKUP(I);
Busy eating;
CALL PUTDOWN(I);
Busy thinking;
END;
END;

PHILOSOPHER 0:PROCESS;
CALL COMMON_PHILOSOPHER(0);
END;

PHILOSOPHER_1:PROCESS;
CALL COMMON_PHILOSOPHER(1);
END;

PHILOSOPHER_2:PROCESS;
CALL COMMON _PHILOSOPHER(2);
END;

PHILOSOPHER_3:PROCESS;
CALL COMMON PHILOSOPHER(3);
END; -

PHILOSOPHER 4:PROCESS;
CALL COMMON_PHILOSOPHER (4);
END;

END /* OF SPAGHETTI */;

SPAGHETTI:PROCEDURE OPTIONS (CONCURRENT);

. (define LEFT and RIGHT) ...

¥ _FORKS (RIGHT (ME) ) =#_FORKS (RIGHT (ME))-1;
#”FORKS (LEFT (ME) ) =#_FORKS (LEFT (ME)) -1;

#_FORKS (RIGHT (ME) ) =#_FORKS (RIGHT (ME))+1;
#_FORKS (LEFT (ME) ) =4 _FORKS (LEFT (ME))+1;
IF # FORKS (RIGHT (ME))=2 THEN

Dieses Programm in CSP/k ist zwar deadlock-frei, aber der
einzelne Philosoph kann verhungern.

pheriegeriten und den Anwen-
derprogrammen zu vermitteln.
Die Konkurrenz verschiedener
duferer Signale um die ‘Auf-
merksamkeit” des Rechners wie
auch die Konkurrenz verschie-
dener Anwenderprogramme um
beschrinkt verfiigbare Geriite
filhrte zu immer komplexer
werdenden Techniken der Res-
sourcenzuteilung durch das Be-
triebssystem.

Um dieser Komplexititsexplo-
sion mit den ihr zugehdrigen
Programmfehlern und Abstiir-
zen entgegenzuwirken, seien
die Prozesse und die 1/O-Be-
handlung moglichst  sauber
voneinander zu isolieren, postu-
lierte Dijkstra. Als einzigen

kontrollierten/kontrollierenden
Kommunikationsmechanismus
zwischen Prozessen und Geri-
ten schlug er eine Anleihe bei
der holldndischen Eisenbahn
vor und fiihrte die sogenannten
‘Semaphore’ ein (griechisch
‘Zeichentriager’). Fiir Betriebs-
systeme, welche auf diese Wei-
se eine klare Trennung mehre-
rer Prozesse und Geriite sauber
handhaben, hat sich der Name
Multitasking-Systeme  einge-
biirgert.

Ein Semaphor ist ein Signal,
das von den verschiedenen Pro-
zessen und nicht von einer Zen-
tralinstanz betitigt wird. Die
Prozesse kooperieren miteinan-
der und warten, wenn das Si-
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In the universe we assume declared

4) procedure test(integer value K);

cycle begin think;

P (mutex);

C[w]:=1; test(w);
V(mutex);
P(prisem([w]); eat;
P (mutex);

V(mutex)
end.

1) the semaphore mutex, initially =1
2) the integer array C[0:4], with initially all elements = 0
3) the semaphore array prisem [0:4] with initially all elements = 0

if C[(K-1) mod 5]&2 and C[K]=1 and C[(K+l) mod 5]&2 do
begin C[K]:=2; V(prisem[K]) end;

In this universe the life of philosopher w can be coded

C[w]:=0; test [(w+l) mod 5]; test [(w-1) mod 5];

Auch Dijkstra, der Erfinder des Problems, sichert den
Denkern nicht das Uberleben. Dafiir arbeitet sein

Algorithmus recht effizient.

gnal ‘Warten’ anzeigt. Dijkstra
nannte die zwei Grundoperatio-
nen fiir Semaphoren P (Warten
auf Freigabe der Ressource,
WAIT) und V (Freigeben der
Ressource, SIGNAL). Diese
Grundoperationen werden als
unteilbar angenommen. Das
heilt, daB nur ein ProzeB auf
einmal dasselbe Signal stellen
kann. Ein Betriebssystem, das
mit diesen beiden Grundopera-
tionen ausgertistet ist, kann un-
erwiinschte zeitliche Ablédufe
verhindern und damit das Ver-
halten unabhingiger Instanzen
transparent gestalten.

AusschluBverfahren

Die klassische Grundvorausset-
zung fiir sauberes Programmie-
ren gleichzeitiger Prozesse ist
die Moglichkeit des gegenseiti-
gen Ausschlusses wihrend ge-
wisser kritischer Operationen.
Dieser gegenseitige Ausschlufl
(‘mutual exclusion’) wird mit
den  Semaphoren-Operationen
leicht bewiltigt. Will ein Pro-
zell eine kritische Region
durchlaufen, stellt er zunidchst
ein Semaphor Mutex, sofern es
auf Frei steht, auf Warten um.
Weitere Prozesse, die ihrerseits
in die kritische Region einzu-
treten wiinschen, stehen vor
dem Signal Schlange und war-
ten, bis es der erste Prozel am
Ende seiner kritischen Operati-
on wieder auf Frei stellt. Der
schnellste der wartenden Pro-
zesse beginnt dann seine kriti-
sche Region, indem er das Si-
gnal auf Warten stellt ...

Es ist klar, daB} kritische Regio-
nen moglichst kurz sein sollten,
um parallele Verarbeitung mit
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moglichst hohem Durchsatz zu
ermoglichen. Ebenfalls klar ist,
daBl Kooperation der beteiligten
Prozesse notig ist, um eine
hohe Gesamtleistung des Sy-
stems zu ermoglichen.

Die saubere Ableitung der kla-
ren Organisation von Betriebs-
systemen, wie sie Dijkstra und
seine Kollegen bekannt mach-
ten, fiihrte zu einer all-
mihlichen Modernisierung der
Betriebssystemarchitektur — der
GroBBcomputer in den siebziger
Jahren. Kleine neue Entwick-
lungen mit Echtzeitanforderun-
gen beriicksichtigten die neuen
Erkenntnisse etwas friiher als
die weitverbreiteten Maschinen
mit Verpflichtung zur Riick-
wirtskompatibilitdt.  Félschli-
cherweise kam damit die Tech-
nik des Multitasking in den
Ruf, nur fiir Echtzeitsysteme
(Real Time Operating System,
RTOS) niitzlich zu sein. Das
Vorurteil, dal Multitasking zu
kompliziert und fiir Einplatzsy-
steme iiberfliissig sei, fiihrte bei
der Entwicklung des Betriebs-
systems fiir die neuen PCs zu
den vorsintflutlichen Systemar-
chitekturen CP/M und MSDOS.

Die Grundeigenschaften der
Semaphoren fiihren dazu, daf3
sich die verschiedenen Prozesse
weitgehend unabhidngig von
ihrer zeitlichen Durchmischung
betrachten lassen und dafl man
die Korrektheit der einzelnen
Prozesse wieder einfach bewei-
sen kann, ohne das Verhalten
aller anderen Prozesse mit
beriicksichtigen zu miissen.

Eine korrekte, aber ungiinstige
Losung der Ressourcenzutei-
lung beim Philosophen-Pro-
blem mit Semaphoren baut auf

dem Prinzip des gegenseitigen
Ausschlusses auf. Zu diesem
Zweck legen wir einen zweifar-
bigen Stein in die Mitte des Ti-
sches. Dieser ist auf der einen
Seite griin und auf der anderen
rot. (An Stelle des weniger héu-
figen Eisenbahnsignals verwen-
den wir das Bild der Verkehrs-
ampel.) Zu Beginn des Gelages
wird {iiblicherweise angenom-
men, daf} sich alle Philosophen
im Zustand des Denkens befin-
den. In diesem Moment zeige
der Stein seine griine Seite. Das
Programm fiir den einzelnen
Philosophen konnte jetzt so lau-
ten:

Wenn du hungrig bist, setz
dich an deinen Platz. Warte,
bis der Stein in der Mitte griin
anzeigt, drehe ihn dann auf
rot. Nimm beide Gabeln zur
Rechten und zur Linken und
fang an zu essen. Nach dem
Essen dreh den Stein auf griin.

Volltreffer

Mit diesem Programm it hoch-
stens einer auf einmal. Sofern
die Auswahl des nidchsten zu
aktivierenden Prozesses beim
Freiwerden des Signals fair ge-
handhabt wird, sind sowohl
Deadlock als auch individuel-
les Verhungern ausgeschlossen.
Der einzige Arger besteht darin,
dal der gesamte Vorgang zu
stark sequentialisiert —ablduft.
Bei insgesamt fiinf Gabeln
konnten grundsitzlich immer
zwel auf einmal essen, ohne
sich gegenseitig zu storen. Mit
der angegebenen Radikallosung
halbiert sich aber der maximale
Durchsatz des Systems. Drasti-
scher wird das noch, wenn
man etwa vom 5-Philosophen-
Problem zum 500-Philosophen-
Problem iibergeht.

Dijkstra stellt fest, daf} ein Phi-
losoph genau dann zum Essen
tibergehen muf3, wenn er hung-
rig und keiner seiner Nachbarn
am Essen ist. Ein solcher Zu-
stand tritt durch zwei mogliche
Ereignisse ein: ein Philosoph
wird hungrig oder andere geben
Gabeln frei, nachdem sie ge-
gessen haben. Beim Ubergang
zum Hunger muf} ein Denker
also testen, ob beide Gabeln zur
Verfiigung stehen und er daher
gleich mit dem Essen beginnen
sollte. Wenn er gegessen hat,
muf} er fiir die Nachbarn prii-
fen, ob diese jetzt essen sollten.

Damit das Testen zweier Ga-
beln und des Zustands des Phi-
losophen nicht durch fremde
Zustandsiiberginge verwirrt
wird, hat dieses unter dem
Schutz des gegenseitigen Aus-
schlusses stattzufinden. Die
Veranlassung zum Essen findet
iiber ein privates Semaphor
statt, das vor jedem Teller liegt
und anfinglich auf rot steht.

Wenn du hungrig bist, setz
dich an deinen Platz. Zum Te-
sten warte, bis der Stein in der
Mitte griin anzeigt und drehe
ihn auf rot. Wenn nun beide
Gabeln erhdltlich sind, nimm
sie an dich und drehe den
Stein bei deinem Teller auf
griin. Drehe den Stein in der
Tischmitte wieder auf griin.
Warte, bis der Stein bei deinem
Teller auf griin steht. Drehe
den Stein bei deinem Teller auf
rot und if3.

Zum Testen warte wieder, bis
der Stein in der Mitte auf griin
steht und drehe ihn auf rot.
Wenn dein Nachbar zur Linken
hungrig ist und beide Gabeln
zur Verfiigung hat, drehe den
Stein bei seinem Teller auf
griin. Wenn dein Nachbar zur
Rechten hungrig ist und nun
beide Gabeln zur Verfiigung
hat, drehe den Stein bei seinem
Teller auf griin. Drehe den
Stein in der Tischmitte wieder
auf griin und fang an zu den-
ken.

Der gegenseitige Ausschluf},
den wir oben kritisiert hatten,
findet auch in Dijkstras Losung
statt. Wir nehmen dabei aber
an, daf} die Semaphoren-Opera-
tionen im Vergleich mit der Ak-
tivitat Essen ‘kurz’ sind. Inso-
fern schadet die totale Sequen-
tialisierung des Zugangs zu den
privaten ~ Semaphoren  dem
Durchsatz des Gesamtsystems
nicht.

Argerlicherweise hat auch Dijk-
stras Losung den kleinen Nach-
teil, dal das individuelle Ver-
hungern nicht ausgeschlossen
ist. Genaugenommen handelt es
sich nur um eine sorgfiltig for-
mulierte Version der Losung
von Holt, Graham, Lazowska
und Scott. Es fillt auf, daf} alle
Autoren die Ausarbeitung einer
Losung, die den individuellen
Hungertod  vermeidet, dem
Leser iiberlassen — die Sorge
des Programmierers des klassi-
schen Betriebssystems ist be-
stenfalls der Deadlock. Dijkstra
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behauptet, daf} eine vollstandi-
ge Losung die Einfiihrung eines
weiteren Zustands ‘Sehr Hung-
rig’ notig machen wiirde, an-
sonsten aber nach demselben
Schema vorgehen konnte.

Dijkstras ~ Semaphoren  sind
Grundelemente der meisten
modernen Multitasking-Be-

triebssysteme geworden. Wie
Dijkstras Losung des Philoso-
phen-Problems zeichnen sich
diese Systeme durch folgende
Eigenschaften aus:

—hohe Unabhingigkeit der
Teilnehmer,

— Diskretheit des Betriebssy-
stems (es kiimmert sich nur
um die Behandlung der glo-
balen Semaphoren und den
Entscheid, welcher der auf
ein Semaphor wartenden Pro-
zesse aufgeweckt werden
soll),

— Gleichberechtigung der Teil-
nehmer,

— Symmetrie ihrer Programme,
— Kooperationsbereitschaft und

—gute Ausnutzung der Res-
sourcen.

Zu diesen modernen Multitas-
king-Betriebssystemen  gehort
sicherlich Andrew S. Tanen-
baums Minix. Er scheint aber in
seinem Lehrbuch zum Betriebs-
systembau [9] die Problemstel-
lung nicht besonders ernst zu
nehmen. Er handelt sie auf
knapp drei Seiten ab und pri-
sentiert eine ebenso kurze wie
unvollstdndige Losung.

Dies mag unter anderem an
einer Begriffsverwechslung lie-
gen. Den Zustand, wo alle Phi-
losophen im Gleichtakt Gabeln
aufnehmen und wieder hinle-
gen, nennt er Starvation (Ver-
hungern). Genaugenommen be-
zeichnet man das aber als
Threshing (Dreschen): alle Pro-
zesse arbeiten wie wild, ohne
produktiv zu sein. Um ‘echte’
Starvation hat er sich auch
nicht gekiimmert.

Tanenbaum arbeitet wie Dijk-
stra mit einem globalen Sema-
phor mutex und fiinf lokalen,
die verhindern, daf} ein Philo-
soph eine Gabel nimmt,
wihrend einer seiner Nachbarn
iBt. So bleibt sein Programm
letztendlich eine Ubertragung
der Dijkstraschen Losung in
eine andere Sprache.
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Wie Dijkstra an anderer Stelle
[5] schreibt, war es sein Ehr-
geiz, aus einer Menge Miicken
‘nur’ einen Elefanten zu ma-
chen. Jeder Programmierer
weill, dal Miicken leicht und
elegant herstellbar sind, dall
sich aber bei der Zusammenset-
zung vieler kleiner Teile zu
einem groflen scheinbar unver-
hinderbar der Dinosaurier-Ef-
fekt einstellt: das Ganze wird
mehr und mehr durch sein Ei-
gengewicht am Fortkommen
gehindert. Mit der Einfiihrung
der Semaphoren und dem De-
sign moderner Betriebssysteme
ist das Elefanten-Projekt einen
guten Schritt vorwirtsgetrieben
worden.

Miicken
und Elefanten

Als besonders stark hat sich das
Multitasking-Konzept in der
Behandlung externer, um die
Aufmerksamkeit des Prozessors
konkurrierender Signale ver-
schiedenster Quellen erwiesen.
Die klassische Multimedia-
Applikation ‘CD-I" von Philips
hat darum das schlanke OS-9
als Echtzeitbetriebssystem ad-
optiert. Um den Multimedia-
Vorsprung des AmigaDOS ein-
zuholen, hat Apple angekiin-
digt, das neue Betriebssystem
des Mac werde ein echtes Mul-
titasking-System sein — unter
Preisgabe von viel Kompatibi-
litdit mit alten Anwendungen.
Die Minis mit dem Pionier-
Multitasking-System Unix wa-
ren besonders bei Wissen-
schaftlern beliebt, die mit vie-
len Geriten kommunizieren
und auf komplexe Konstellatio-
nen reagieren wollten. Die Un-
handlichkeit von Netzwerkan-
wendungen auf dem IBM PC
ist der ungliicklichen Wabhl
eines Betriebssystems zuzu-
schreiben, das schon 1980 kon-
zeptionell vorsintflutlich war.
Der OS/2-Dinosaurier erfreut
sich denn auch regen Zuspruchs
bei (gutbetuchten) Betreibern
groBerer lokaler Netze, vor
allem wegen seiner kommu-
nikationsfreudigeren Multitas-
king-Eigenschaften.

Manch einer behauptet, wir
standen am Ende der PC-Deka-
de, und die letzte Dekade dieses
Jahrtausends werde die der
Netzwerk-Dekade sein. Neben

den Multitasking-Systemen mit
ihren enggekoppelten Prozes-
sen spielen immer mehr distri-
butive Systeme mit lose gekop-
pelten Prozessen eine Rolle.
Man kann sich da etwa ein
Netzwerk von PCs vorstellen,
die ab und zu iiber Wihlleitung
und Modem kommunizieren.

Von der Vision der vielen
Miicken, die alle harmonisch
im Einklang summen, sind wir
aber in diesem verteilten Szena-
rio noch weit entfernt. Wenn
eine Arbeit auf so lose gekop-
pelte Stationen verteilt werden
soll, so stehen keine globalen
Semaphoren mehr zur Verfii-
gung. (Wenn der Tisch sehr
grof} ist, kann man keinen Stein
in die Mitte legen, der allen je-
derzeit erreichbar ist.) Ein dis-

ohne diese Knoten noch mog-
lich ist. Wenn in Dijkstras Lo-
sung ein Philosoph in seiner
kritischen Region einen Herzin-
farkt erleidet, bleibt der zentra-
le Stein aber auf rot fiir alle, fiir
immer ...

Stille Post

Diese kritischen Einwinde ha-
be zu moderneren Losungen
des Problems gefiihrt, die glo-
bale Semaphoren vermeiden
und nur Nachbarkommunikati-
on zulassen. Chang [6] identifi-
ziert das Problem der Distribu-
tivitit: Der Deadlock ist ein
globaler Zustand, zu dem alle
beitragen, und iiber den man
nur etwas erfihrt, wenn man
mit allen kommuniziert hat. Die

tributives System soll trotz  Distributivititsbedingung ver-
Ausfillen einzelner Knoten unmdoglicht die Verwendung
anndhernd das leisten, was von globalen Variablen.

1 #define N 5 /* Anzahl der Philosophen */

2 f§define LEFT (i-1)3N /* Nummer seines linken Nachbarn */

3 f#define RIGHT (i-1)%N /* Nummer seines rechten Nachbarn */

4 $define THINKING 0 /* der Philosoph denkt */

5 #define HUNGRY 1 /* der Ph versucht, Gabeln zu erhalten */

6 §define EATUNG 2 /* der Philosoph iBt */

7 typedef int semaphore; /* Semaphoren sind besondere “int” */

8 int state([N]; /* Vektor fiir Zustidnde */

9 semaphore mutex = 1; /* zum gegenseitigen Ausschlub */

10 semaphore s[N]; /* ein Semaphor pro Philosoph */

11

12 ph(i)

13 int i; /* Philosoph Nummer, 0 bis N-1 */

14

15 while (TRUE) { /* wiederhole */

16 think(); /* Ph denkt */

17 take_forks(i); /* zwei Gabeln erwerben oder blockieren */

18 eat(); /* schmatz-schmatz, Spaghetti */

19 put_forks(i); /* legt beide Gabeln auf den Tisch zuriick */

20 }

21}

22

23 take_forks (i)

24 int i; /* Philosoph Nummer, 0 bis N-1 */

25 {

26 down (mutex) ; /* Eintritt in kritischen Abschnitt */

21 state[i] = HUNGRY; /* notiert: Ph “i” ist hungrig */

28 test(i); /* versucht, zwei Gabeln zu erwerben */

29 up (mutex) ;

30 down(s[i]); /* blockiert, wenn Gabeln nicht erhalten */

31}

32

33 put_forks (i)

34 int i; /* Philosoph Nummer, 0 bis N-1 */

35 {

36 down (mutex) ; /* Eintritt in kritischen Abschnitt */

37 state[i] = THINKING; /* Ph "i” beendet das Essen */

38 test (LEFT); /* prifen: kann linker Nachbar nun essen? */

39 test (RIGHT); /* priifen: kann rechter Nachbar nun essen? */

40 up (mutex) ; /* verlaBt kritischen Abschnitt */

41}

42

43 test (i)

44 int i; /* Philosoph Nummer, 0 bis N-1 */

45 {

46 if (state[i] == HUNGRY && state[LEFT] != EATING

4 &6 state[RIGHT] != EATING)

48 {

49 state[i] = EATING;

50 up(s[i]);

51 }

52 )

Auch Andrew S. Tanenbaum, der Macher von Minix, hat
sich ein Programm einfallen lassen, natrlich in C. Es ist
zwar kurz, verstandlich und deadlock-frei, verhindert aber
auch nicht die ‘Verschworung’ zweier Prozesse, die einen

Dritten verhungern lassen.
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Grundlagen

Treating the n-philosophers problem in the context of decentralized
control in a distributed system, we now summarize the behaviour of our
proposed solutions:

-

.Any philosopher entering a critical state issues a Detection Message
carrying his Consumption Sequence Number.

.Any philosopher in a critical state getting a Detection Message pas-
ses it on; in a non-critical state, stamps it OK.

.A philosopher getting back its Detection Message unchanged detects
Deadlock if its Consumption Sequence Number is still the same as on
its Detection Message.

.In the best solution, a philosopher detecting deadlock issues a Re-
linquish Message, which circulates in a consistent direction. An R-
philosopher receiving such a message relinquishes its held fork, but
maintains its current request, and also places a request for its re-
linquished fork.

.An alternate solution is for a mutual exclusion mechanism to be in-
voked, which allows only one philosopher to emit the Relinquish Mes-
sage. An R-philosopher receiving a Relinquish Message gives up its
held fork and request, going back to the thinking state. He passes
on his R-token to his immediate neighbour, in a consistent direc-
tion.

.A philosopher who consumes increments his Consumtion Sequence Number
by one.

The placement of R-tokens is such that no two neighbours should be R-
philosophers. In the best solution, R-philosophers are fixed. In the
alternate solution, they vary from deadlock to deadlock, and should
not exceed (n div 2) in number, to minimize the relinquishing for any
particular philosopher. In both cases, (n div 2), spaced alternately
will give maximal parallel activity following deadlock detection.

~

w

-

w

o

Changs textuelle Lésung bedient sich eines distributiven
Kommunikationsmodells. Sie ist zwar korrekt, aber sehr
aufwendig und fehleranféllig. Er organisiert den Tisch der
finf Philosophen als Ring. Ein Knoten, der eine Gabel be-
sitzt und einen Deadlock feststellt, schickt eine Meldung
los, die seine Kollegen auffordert, Gabeln freizugeben.
Diese Meldung kann einer Welle des Essens hinterhereilen.
Nur wenn sie unverrichteter Dinge zuriickkommt, gibt der
Philosoph seine eigene Gabel ab, so daB das Spiel von
vorne beginnen kann.

originator

& ph_J

a) \@j b)

R

DM
f f f
O d)
DM
¢ Legend
DM
;D/ \Q DM detection message
¢ ‘ f philosopher i waiting
for fork
f philosopher i owns fork
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Dabher fiihrt Chang einen distri-
butiven Mechanismus der glo-
balen Kommunikation ein. Er
nimmt an, daf alle Philosophen
in einem Ringrufsystem mitein-
ander verbunden sind, in wel-
chem man Meldungen austau-
schen kann. Er 148t jeden Philo-
sophen bei Hunger die erste
Gabel ergreifen, die er kriegen
kann. Wihrend er auf die ande-
re Gabel wartet, schickt er eine
Deadlock-Meldung durch die
Runde, die jeder unverdndert
weiterreicht, der sich auch im
1-Gabel-Zustand befindet. Je-
mand, der i3t oder denkt, dn-
dert die Meldung zu ‘Kein
Deadlock’. Da die Meldung
einer FreBwelle hinterherwan-
dern konnte, ohne je verdndert
worden zu sein, konnte sie zwar
falschlicherweise dem Urheber
einen Deadlock melden, aber
der hat inzwischen schon ge-
gessen.

Falls nun Deadlock festgestellt
wird, kommt in Changs Losung
ein kompliziertes Verfahren in
Gang, in dem ein Teil der Phi-
losophen ihre Gabel aufgeben
und noch mal von vorne anfan-
gen.

Changs Losung ist zwar
grundsitzlich korrekt, hat aber
die Nachteile der hohen Kom-
plexitdit und der mangelnden
Robustheit. Wenn die Mel-
dungskette unterbrochen ist,
wenn Deadlock-Meldungen ver-
lorengehen, wenn irgend etwas
nicht rund lduft, dann verhun-
gern alle! Eine iiberraschend
primitive und robuste, distribu-
tive Losung von Cargill [7] hat
keinen dieser Defekte, doch um
den Preis einer leichten Asym-
metrie: Man nehme an, die Ga-
beln seien der Reihe nach in der
Runde numeriert (von 0 an, wie
Dijkstra dies als typischer Pro-
grammierer vorschldgt). Neben
jedem  Philosophen befindet
sich nun mindestens eine ‘gera-
de’ Gabel. Die robuste, distri-
butive Anweisung an den Phi-
losophen lautet nun:

Wenn du hungrig bist, setz
dich an deinen Platz. Warte,
bis eine Gabel mit einer gera-
den Nummer neben dir frei
wird und ergreife sie. Warte,
bis die andere Gabel neben dir
frei ist. Ergreife sie und fang
an zu essen. Nach dem Essen
laf} beide Gabeln los.

Die Losung mul natiirlich er-
ginzt werden mit einer neuen,

fiir distributive Ansitze typi-
schen Anmeldestruktur. Ein
neuer Teilnehmer im (nun als
uniibersichtlich  angenomme-
nen) Netz mull sich beim
‘Maitre d’ registrieren. Dieser
teilt Gabeln aus und weist Plit-
ze an und kann dafiir sorgen,
dal immer abwechselnd ei-
ne gerade und eine ungerade
Gabel auf dem Tisch liegt.

Kommunikation
und Zufall

Die Unsicherheiten und blinden
Zufille eines distributiven Sy-
stems kontert man am wir-
kungsvollsten durch Einfiih-
rung von Redundanz. Determi-
nistische Redundanz in Form
von achtstockig geschichteten,
standardisierten ~Kommunika-
tionsprotokollen schadet aber
oft mehr, als sie niitzt. Solche
Programme mit ihrer Fehlerbe-
handlungskomplexitit verlieren
oft die Transparenz, und ihre
Korrektheit kann man nicht
mehr garantieren. Immer hiufi-
gere Deadlock-Situationen in
groBeren Banknetzwerken, die
man durch immer phantasti-
schere FlickmaBnahmen zu be-
heben versucht, sind die Folge
dieser Manahme.

Am Beispiel der Computervi-
ren sieht man, dafl stochasti-
sche (zufallsgesteuerte), ‘blin-
de’ Redundanz — in diesem Fall
gegeben durch ‘blindwiitige’
Vermehrung — die Tiicken des
distributiven Umfelds weit bes-
ser bewiltigt. Wo ausgekliigel-
te Kommunikationsprogramme
steckenbleiben, dringen Com-
puterviren ein, obwohl ihnen
im allgemeinen der Weg nicht
gerade geebnet wird. Die Kom-
munikationsleistung und die
Transparenz und Korrektheit
stochastischer Programme wei-
sen hier einen Weg zu Losun-
gen fiir heutige Kommunika-
tionsprobleme.

Eine stochastische Losung des
distributiven Philosophen-Pro-
blems schlagen Francez und
Rodeh vor [8]. Diese Autoren
implementieren das Problem in
CSP und fiihren neben den Phi-
losophen noch die Tellerprozes-
se ein.

Wenn du hungrig bist und
keine Gabel besitzest, warte,
bis einer deiner Nachbarn
denkt, und nimm seine Gabel
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Ph[i]:: var state: (thinking, hungry, waiting);
state:=hungry;
*[state=hungry; Table! hunger( )— state:=waiting
state=waiting; Table? twoforks( )— EAT; state:=thinking;
state=thinking; Table! twoforks( )— THINK; state:=hungry
1

EAT and THINK are left as unspecified program sections

Now we decribe the structure of the table. As said before
Table::[Plate[0]||...||Plate[n-1]];

Plate[i]::var ishungry, right, left: Boolean;
ishungry:=false; right:=true; left:=false;
*[ Ph[i]?hunger( )— ishungry:=true
Ph[i]?twoforks( )— ishungry:=false

[ishungry; left; right; Ph[i]'twoforks( )— skip
[lishungry; left;~right; Plate[i-1]!forkl( )— left:=false
[lishungry;~left; right; Plate[i+l]!forkl( )— right:=false
[I~ishungry; left; Plate[i-1]!fork0( )— left:=false
[I~ishungry; right; Plate[i+1]'fork0( )— right:=false
[lishungry; left; Plate[i+l]!forkl( )— right:=true
[lishungry; right; Plate[i-1]!forkl( )- left:=true
[lishungry; Plate[i-1]!fork0( )— left:=true
[lishungry; Plate[i+1]!fork0( )— right:=true

N: constant integer; -- no value is specified here
subtype Fork is integer range 1 .. N;

task Maitre d is

entry PlaEe_assignment(left,right $
end Maitre_d;
task body Maitre d is

out Fork);

begin
for £ in 1 .. N loop
accept Place_assignment (left,right : out Fork) do
left:=f;

right:=f mod N + 1;
end Place_assignment;
end loop;
end Maitre_d;

task type Fork_proprietor is
entry Allocate;
entry Release;
end Fork_proprietor;
task body Fork_proprietor is
begin
loop
accept Allocate;
accept Release;

]

Francez und Rodeh arbeiten auch mit CSP. lhre L6sung
arbeitet mit Philosophen- und Tellerprozessen. Einziger
Schonheitsfehler: nur der (als normal angenommene) Zufall
verhindert das individuelle Verhungern.

an dich. Wenn du hungrig bist
und schon eine Gabel — zum
Beispiel die linke — besitzest,
so warte, bis entweder dein
rechter Nachbar nicht i3t oder
dein linker Nachbar hungrig
und im Besitze seiner linken
Gabel ist. Im ersten Fall nimm
auch die rechte Gabel, im
zweiten Fall gib ihm deine
linke Gabel. Wenn du hungrig
bist und zwei Gabeln hast, if3.
Wenn du gegessen hast, lege
deine Gabeln hin und denke.

Diese Losung vermeidet globa-
le Semaphoren, verwendet nur
nachbarschaftliche Kommuni-
kation, maximiert den Durch-
satz und ist deadlock-frei.
Wenn ein hungriger Philosoph
eine einzige Gabel hilt, kommt
entweder er selber oder sein
Nachbar zum Essen. Leider ist
das individuelle Verhungern
nach wie vor moglich. Hier
rufen die Autoren nun den gott-
lichen Zufall zu Hilfe und
wihlen zufillige Zeitspannen
fiir die Beschiftigung mit der
linken und rechten Gabel. Die
Wahrscheinlichkeit, dafl diese
systematisch ungiinstig  sind,
soll dabei gegen null gehen. In-
wiefern diese Strategie gegen
die oben angefiihrten iiberlap-
pend essenden Nachbarn hilft,
wird aus dem Artikel nicht
ganz klar. Die Losung scheint
sich gegeniiber der von Holt,
Graham, Lazowska und Scott
nur im Formalismus zu unter-
scheiden.

252

Schéne Aussichten ...

Um so besser sind die Argu-
mente der Autoren fiir stocha-
stische Losungen im allgemei-
nen: Eine stochastische Losung
erlaubt, recht naive Ansitze zu
verwenden, da es oft geniigt,
mit  Wahrscheinlichkeit Eins
nicht zu verhungern oder den
Deadlock auszuschlieBen. An-
hand anderer Beispiele zeigen
Francez und Rodeh, wie durch
zufilliges Wechseln der Kom-
munikationspartner unendliche
fruchtlose Kreiskommunikation
vermieden werden kann.

Auch wenn die vorgeschlagene
Losung des Philosophen-Pro-
blems die Anforderungen nicht
erfiillt, scheint der eingeschla-
gene Weg erfolgversprechend.
Es geniigt fiir reale Situationen,
wenn die Wartezeiten um so
unwahrscheinlicher werden, je
langer sie dauern. Ein individu-
elles Verhungern mit asympto-
tischer Wahrscheinlichkeit null
kann man in Kauf nehmen,
wenn dafiir die Strategie natiir-
lich ist und im Normalfall zu
guter Auslastung fiihrt.

In der Dekade der Netzwerke
wird das Gebiet der Distributi-
vitdt immer heifler umkdmpft.
Gut verteilte Losungen miissen
am runden Tisch erarbeitet wer-
den. Sie sind kaum im Bereich
der heute iiblichen, hyper-
komplexen Kommunikations-
protokolle zu suchen, sondern
wohl eher unter den stocha-

end loop;
end Fork_proprietor;

task type Philosopher;
task body Philosopher is
left,right : Fork;
begin
Place_Assignment (left, right);
loop
-- think
if odd(left)
then
Allocate(left);
Allocate(right);
else
Allocate(right);
Allocate(left);
end if;
-- eat
Release(left);
Release(right);
end loop
end Philosopher;

Philosophers : array (1 ..

Fork_proprietors : array(l ..

N) of Philosopher;
N) of Fork_proprietor;

Cargill bemiiht einen Platzanweiser an den EBtisch der funf
Griibler. Sein Ada-Programm ist simpel, und es funktioniert
ganz ordentlich. Dafiir gibt es hier keine Gleichberechtigung

mehr.

stischen Programmiertechniken
der Computerviren zu finden.

(it)
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